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Intfroduction :

OpenVPN est un logiciel libre permettant de créer un réseau privé virtuel. Son
développement a commencé le 13 mai 2001 grace a James Yonan.

Qu'est ce qu'est le VPN 2

Un VPN fonctionne en établissant un tunnel chiffré entre le dispositif de I'utilisateur (le client VPN) et un
serveur VPN. Ce tunnel sert & encapsuler et & chiffrer les données échangées entre I'vtilisateur et le
serveur, assurant ainsi leur confidentialité et leur intégrité. Une fois que le client VPN envoie les
données au serveur VPN, ce dernier les déchiffre et les transmet au serveur de destination, dans ce cas,
un serveur web. De maniére symétrique, les données envoyées depuis le serveur web sont regues par le
serveur VPN, qui les chiffre avant de les renvoyer au client VPN. Ce dernier déchiffre les données
avant de les traiter. Ce processus garantit que les informations sensibles restent sécurisées méme
lorsqu'elles traversent des segments de réseau non sécurisés.

Contexte :

L'objectif de ce TP est de vous familiariser avec les principes de base des VPN, les protocoles de
sécurisation comme IPSec et OpenVPN, et les meilleures pratiques pour la configuration et la gestion de
la sécurité dans les communications réseau. Cette expérience pratique aidera les étudiants &
comprendre comment les VPN contribuent & renforcer la sécurité des données et & maintenir la
confidentialité des informations transmises sur Internet.

PC Utilisateur a Serveur VPN R
il @ 1o O o
Client VPN

A - A
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Configuration du serveur OpenVPN

Installation et configuration d’OpenVPN

On va commencer & mettre tous les paquets de Debian & jour et mettre la plus haute version
de debian avec les commandes :

tQSRVVPN:~# apt update && apt upgrade

Ensuite, on va installer le service OpenVPN :

Ot@SRVVPN:~# apt install openvpn

2 mis a jour, 7 nouvellement installés, @ a enlever et @ non mis a jour

I1 est nécessaire de prendre 2 499 ko dans les archives

apres cette opération, 7 628 ko d'espace disque supplémentaires seront utilisés

Souhaitez-vous continuer ? [0/n]

Réception de :1 http://deb.debian.org/debian bookworm/main amd64 libccid amd64 1.5.2-1 [367 kB]
Réception de :2 http://deb.debian.org/debian bookworm/main amd64 pcscd amd64 1.9.9-2 [89,7 kB]
Réception de :3 http://deb.debian.org/debian bookworm/main amd64 easy-Isa all 3.1.0-1 [54,8 kB]
Réception de :4 http://deb.debian.org/debian bookworm/main amd64 libpkcsll-helperl amd64 1.29.0-1 [51,2 kB]
Réception de :5 http://deb.debian.org/debian bookworm/main amd64 opensc-pkcsll amd64 ©.23.0-0.3+debl2ul [914 kB]
Réception de :6 http://deb.debian.org/debian bookworm/main amd64 opensc amd64 ©.23.0-0.3+debl2ul [371 kB]
Réception de :7 http://deb.debian.org/debian bookworm/main amd64 openvpn amd64 2.6.3-1+debl2u2 [651 kB]
2 499 ko réceptionnés en @s (9 300 ko/s)

Préconfiguration des paquets

Sélection du paquet libccid précédemment désélectionné.

(Lecture de la base de données... 174267 fichiers et répertoires déja installés.)

Préparation du dépaquetage de .../0-libccid_1.5.2-1_amd64.deb ...

Dépaquetage de libccid (1.5.2-1)

Sélection du paquet pcscd précédemment désélectionné.

préparation du dépaquetage de .../l-pcscd_1.9.9-2_amd6d.deb

Dépaquetage de pcscd (1.9.9-2) ...

sélection du paquet easy-rsa précédemment désélectionné

Préparation du dépaquetage de .../2-easy-Tsa_3.1.0-1_all.deb ...

Dépaquetage de easy-Isa (3.1.0-1)

sélection du paquet libpkcsll-helperl:amde4 précédemment désélectionné.

Préparation du dépaquetage de .../3-libpkcsil-helperl_1.29.0-1_amd64.deb

Dépaquetage de libpkcsil-helperl:amd64 (1.29.0-1) ...

Sélection du paquet opensc-pkcsil:amd64 précédemment deésélectionné

Préparation du dépaquetage de .../4-opensc-pkcsll_0.23.0-0.3+debl2ul_amd64.deb

Dépaquetage de opensc-pkcsll:amd64 (@.23.0-0.3+debl2ul)

sélection du paquet opensc précédemment désélectionné

Préparation du dépaquetage de .../5-opensc_0.23.0-0.3+debl2ul_amd64.deb

Dépaquetage de opensc (8.23.0-0.3+debl2ul)

sélection du paquet openvpn précédemment désélectionné

Préparation du dépaquetage de .../6-openvpn_2.6.3-1+debl2u2_amd64.deb

Dépaquetage de openvpn (2.6.3-1+debl2u2)

paramétrage de libccid (1.5.2-1)

paramétrage de pescd (1.9.9-2)

[ . . . . . |

On va copier le répertoire easy-rsa qui permet de générer les certificats :

/etc/openvpn/server/easy-rsa

On va renommer et éditer le fichier vars :

root@SRVVPN:~# cp vars.example vars && nano vars
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On va rechercher cette partie dans le fichier « vars » :

srwpn@SRVVPN: ~ Q = X
GNU nano 7.2 vars *
# NOTE: The following cl not s yorted

se at your own I1SK

set_var EASYRSA_REQ_COUNTRY "USI

set_var EASYRSA_REQ_PROVINCE "California"

set_var EASYRSA_REQ_CITY "San Francisco"

set_var EASYRSA_REQ_ORG "Copyleft Certificate Co"
set_var EASYRSA_REQ_EMAIL "me@example.net”
set_var EASYRSA_REQ_OU "My Organizational Unit"

considexred moxre than

izes will slow down
h longer. Ve

¢ Aide W Ecrire @l Chercher @ Couper Al Exécuter [d Emplacement
Y Quitter [N Lire fich.g@y Remplacer gV Coller a8 Justifier g Allexr ligne

Puis on décommente et modifie selon nos informations :

srwpn@SRVVPN: ~ Q = x
GNU nano var

# NOTE: The ot st

# Use th

set_var EASYRSA_REQ_COUNTRY "FR"

set_var EASYRSA_REQ_PROVINCE "Pyrénées-Orientales”

set_var EASYRSA_REQ_CITY "Perpignan”

set_var EASYRSA_REQ_ORG "BTS.SIO-J.LURCAT"

set_var EASYRSA_REQ_EMAIL "km.trad13@gmail.com Y

set_var EASYRSA_REQ_OU "BTS-SI0.O0ORG"

&S Aide M Ecrire @l Chercher &N Couper Al Exécuter QI Emplacement
& Quitter [N Lire fich. @ Remplacer @V Coller W Justifier @@ Aller ligne
R
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On va maintenant crée 1’autorité de certification :

rootaSRVVPN: ~# ./easyrsa init-pki
rootaSRVVPN: ~# ./easyrsa build-ca

* Notice:
Using Easy-RSA configuration from: setc/openvpn/server/easy-rsa/vars

* WARNING:
Move your vars file to your PKI folder, where it is safe

* Notice:
Using SSL: openssl OpenSSL 3.@.11 19 Sep 2023 (Library: OpenssL 3.@.11 19 Sep 2023)

Using configuration from /etc/openvpn/server/easy-rsa/pki/49d4f726/temp.5cd822a9
e 4t PO ot +

B T T T i T O T

bttt

ot

You are about to be asked to enter information that will be incorperated
into your certificate request

Ahat you are about to enter is what is called a Distinguished Name or a DN
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank

Common Name (eg: your user, host, or server name) [Easy-RSA CA]:FR
* Notice:
CA creation complete and you may now import and sign cert requests

Your new CA certificate file for publishing is at:
/etc/openvpn/server/easy-rsa/pki/ca.crt

Common Name : Mettre FR ou laisser par défaut

On géneére désormais le certificat du serveur :

root@SRVVPN:~#./easyrsa build-server-full server

Puis le certificat du client :

root@SRVVPN:~#./easyrsa build-client-full client

Ensuite, générer le fichier dh.pem :
Ce fichier va étre utilisé pour la premiére connexion en chiffrement symétrique.
Tout dépend de votre machine mais, [ ‘opération peut-étre plus au moins de temps.

On génere le fichier clé :

root@SRVVPN:~# openvpn —-genkey tls-auth ta.key
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On renomme le fichier dh.pem :

rootaSRVVPN:~# mv /etc/openvpn/dh.pem /etc/openvpn/dh2048.pem

Test de la configuration

ORI Moo taSRVVPN: ~# systemctl status openvpn.service

TOOT@SRVVPN: ~# systemctl status openvpn.service
* openvpn.service - OpenVPN service
Loaded: loaded (/1ib/systemd/system/openvpn.service; enabled; preset: enabled)
Active: active (exited) since Tue 2024-05-14 19:©8:28 CEST; 1lh 5emin ago
Process: 919 ExecStart=/bin/true (code=exited, status=@/SUCCESS)
Main PID: 919 (code=exited, status=@/SUCCESS)
CPU: 2Zms

mai 14 19:@8:28 SRVVPN systemd[1]: Starting openvpn.service - OpenVPN service...
mai 14 19:@8:28 SRVVPN systemd[1]: Finished openvpn.service - OpenVPN service.
root@srRVveN: ~# ]

On redémarre openvpn :

rootaSRVVPN:~# systemctl restart openvpn.service

On va copier le dossier clientl.ovpn :

root@SRVVPN:~# cp clientl.ovpn /home

Puis :

rootaSRVVPN:~# nano /home/clientl.ovpn
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‘1ient
yToto udp

xplicit-exit-notify

emote 10.0.231.109 1194

lev tun

esolv-tetry infinite

\obind

rersist-key

rersist-tun

remote-cert-tls server

rerify-x509-name server_M2SeCVdn@yTzWITU name

1th SHA256

wth-nocache

:ipher AES-128-GCM

1s-client

1s-version-min 1.2

1s-cipher TLS-ECDHE-ECDSA-WITH-AES-128-GCM-SHA256
gnore-unknown-option block-outside-dns

ietenv opt block-outside-dns # Prevent Windows 1@ DNS leak
rerb 3

‘ca>

lignes |
Emplacement
i Allex ligne

Ecrire Chercher Couper }l Exécuter
Lire fich. Remplacer U Coller | Justifier

-> Crochet Précédent
Quitter B3 Refaire Retrouver Suivant

En arriére
i En avant

On copie ’entité du fichier et on le collera plus tard.
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Installation OpenVpn sur client Windows

Ouvrir Edge et taper ;

jpn-for-windows) By O Q

NEW  Forbes: OpenVPH CEO Talks Private Saas Q  Community Support Login

@ OPENVPN Products  Solutions  Apps  Pricing Resources  Partners Request a Dema Get Started for Free

OFFICIAL OPENVPN CONNECT CLIENT PROGRAM

OpenVPN Connect for Windows

This is the official OpenVPN Connect client software for Windows
‘
developed and maintained by OpenVPN Inc. This is the recommended

client program for the The latest version of
For Windows 7, 8, 10, and 11
or Windows is available here
ri with your own sarvers? ) :
R R Note: Windows 7 and B are not officially supported anymore.
an OpenVPN Access Server, it is recommended to
ne OpenVPN Connect client software directly from you A 32 bits version Is also available

Try Access Server s Server, as it will then come preconfigured for use. The

ured, but

at started with free VPN connectiol ilable here does not come pi

nr i

ection configuration int n also be used to update

installation and retain settings.

ous generation OpenVPN Connect V2 is available here

[ ]

For Windows 7, B, and 10.
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https://openvpn.net/client/client-connect-vpn-for-windows/

Ouvrer OpenVPN :

OpenVPN Connect

— Import Profile

VIA URL

Drag and drop to upload .OVPN profile.
You can import only one profile at a time.

BROWSE

On va créer le fichier clientl.ovpn dans bloc-notes et on colle ce qu’on a copié précédemment
sur le serveur, enregistrer sous le fichier en « nomdufichier.ovpn » puis glisser le dans
« upload file »
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Et vous voila connecter ! :

*! OpenVPN Connect

Profiles = Profiles

LOMMECTED

@ 1000, 231009 [client] 0B/s

40B/S T 40B/S
COMMECTION STATS
223B/s 00:12:33 2 sec ago
YOU
10.8.0.2
0B/s SERVER
10.0.231.109
40 B/5 T' 40 B/S
10.0.231.109
O 12:07 8 sec ago
1194 UDP

o o

A Lo
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Configuration du serveur Web Apache

Pour installer apache :

root@SRVWEB : ~# apt install apache2

Pour activer la sécurisation https/tls d’apache :

root@SRVWEB : ~# a2enmod ssl &§& a2ensite

Puis modifier le fichier « index.html » situer dans /var/www/html :

GNU nano 7.2 /var/www/html/index.html
Hh1-HELLO WORLD | BY MK=</hl

Lecture de 1 ligne ]

l Emplacement IRV Annuler W MaTquer -> crochet [ Précédent B en arriere
Wl Aller ligne [Hd Refaire B copier Retrouver B suivant i En avant

[

N Aide Ecrire Bl chercher W4 couper @ Exécuter
A Quitter Lire fich A Remplacer Ay coller & Justifier
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Pour les restrictions d'accés par adresse IP :

rootaSRVWEB 1tes-avail 000-default.co

Insérer cela :
<Directory /var/www/htm|>
Order allow,deny
Deny from all
Allow from 10.0.231.109
</Directory>

<VirtualHost *:8@>
ive sets the request scheme, host
y itself. This is used when

me and port that

ler to
1 host (this file) this
host regardless

S

you must 1 host explicitly

www. example. com

ServerAdmin webmaster@localhost
DocumentRoot /var/www/html

<Directory /var/www/html>
order allow,deny
Deny from all
Allow from 10.0.231.0
</Directory>

el, debug, info, notice, w

icular

Errorlog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

most configu
ed or dis

er 3
include a line fi

following line el the CGI config
after it has been globally disabled with

TR

Aide
Quitter

Chercher
Remplacer

Exécuter
Justifier

Annuler
Refaire

Couper
Coller

Emplacement
Aller ligne

Marquer
Copier

Crochet

Lire fich trouver

Ce qui nous donnera ceci :

g’ @ |z OpenVPN Connect-VPNForVor X | &7 wwwibing.com X | @ .-Recherche X [ 403 Forbidden x EES
] A Non sécuriss | 10.0.231.109 A7y m =

Forbidden

You don't have permission to access this resource.

Apache/2.4.59 (Debian) Server at 10.0.231.109 Port 80

KHALILI Mahmoud

BTS SIO1

13



Désormais on a acces que par https depuis les clients VPN :

D [ 10021109 % OpenVPN Connect - VPN For¥e X | =+

o
s
< C © Non sécurisé | hitps//10.0231.109 oo @ B - O

HELLO WORLD ! BY MK

OpenVPN Connect - X

Profiles B

Fi

(<]

408/S 408/S

00:12:07 9 sec ago

You

|8 D O o0 x witeshark - Recherthe: X | M Wireshark ' GoDeep' (|

36 (@] © Nonsécurisé | hitps;//10.0.231.109 =% 8 - O

HELLO WORLD ! BY MK

‘ L4
OpenVPN Connect -x ~
Profiles = #
[}
&
0B/s
-
126 8/S 126 8/S
00:06:14 9sec ago
You
10.8.0.2
SERVER
10.0.231.109
10.0.231109
1194 upP
| o
O Taperici pour rechercher i = @ 16°C Ensoleille A & T ) u;:’f,m =)
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Collecte et analyse des Logs sur le serveur OpenVPN :

Acces au fichier « server.conf » qui correspond aux meilleures pratiques de sécurité et aux
exigences du systeme.

port 1194
proto udp

dev tun

user nobody

group nogroup

persist-key

persist-tun

keepalive 10 120

topology subnet

server 10.8.0.8 255.255.255.0
ifconfig-pool-persist ipp.txt

push "dhcp-option DNS 94.140.14.14"
push "dhcp-option DNS 94.140.15.15"
push "redirect-gateway defl bypass-dhcp”
dh none

ecdh-curve prime2s6vi

tls-crypt tls-crypt.key

crl-verify cxl.pem

ca ca.crt

cert server_M2SeCvdnOyTzWITU.cTt

key seIver_M2SeCvdnoyTzWITU.key

auth SHA256

cipher AES-128-GCM

ncp-ciphers AES-128-GCM

tls-server

tls-version-min 1.2

tls-cipher TLS-ECDHE-ECDSA-WITH-AES-128-GCM-SHA256
client-config-dir /etc/openvpn/ccd
status /var/log/openvpn/status.log

verb 3

[ Lecture de 30 lignes ]
Emplacement (MU Annuler

Aller ligne (M3 Refaire

En arriere
En avant

Précédent
Suivant

Ecrire Chercher
Lire fich Remplacer

}l Exécuter
| Justifier

Marquer -> Crochet
Copier Retrouver

Accés aux fichiers de log OpenVPN :

Gl n
spenVPN CLIENT LIST
Jpdated,2024-05-14 22:23:59
Zommon Name,Real Address,Bytes Received,Bytes Sent,Connected Since
lientl,10.8.231.101:40587,96849, 261648, 2024-05-14 21:45:23
0UTING TABLE
virtual Address,Common Name,Real Address,last Ref
10.8.0.2,clientl,10.0.231.101:40587,2024-05-14 22:20:49
5LOBAL STATS
vax bcast/mcast queue length,l
=ND
[ Lecture de 10 lig
R8 Aide Ecrire Chercher B Exécuter Marquer -> Crochet précédent [ En arriere
Quitter Lire fich Remplacer Justifier &l Aller ligne [Q3 Refaire Copier Retrouver Suivant En avant
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Status OpenVpn.Service :

"00T@SRVVPN: /var/log/openvpn# systemctl status openvpn.service
» openvpn.service - OpenVPN service

Loaded:
Active:
Process:
Main PID:
CPU:

1al 14 21:01:
1al 14 21:01:
1al 14 21:01:

loaded (/lib/systemd/system/openvpn.service; enabled; preset: enabled)
active (exited) since Tue 2024-05-14 21:@1:11 CEST; 1lh 24min ago

4372 ExecStart=/bin/true (code=exited, status=@/SUCCESS)

4372 (code=exited, status=@/SUCCESS)

2ms

1@ SRVVPN systemd[1]: Stopping openvpn.service - OpenVPN service...

11 SRVVPN systemd[1]: Starting openvpn.service - OpenVPN service...

11 SRVVPN systemd[1]: Finished openvpn.service - OpenVPN service.
-

Pour voir le journal d’openvpn (Utile en cas d’erreur !) :

rootaSRVVPN:~#journalctl -xeu openvpn.service
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L'unité (unit) openvpn.service a commencé a démarrer.
1ai 14 19:©8:28 SRVVPN systemd[1]: Finished openvpn.service - OpenVPN service.
Subject: L'uniteé (unit) openvpn.service a terminé son deémarrage
Defined-By: systemd
Support: https://www.debian.org/support

L'unité (unit) openvpn.service a terminé son démarrage, avec le résultat done.
1ai 14 21:@1:1@ SRVVPN systemd[1]: openvpn.service: Deactivated successfully.

Subject: Unit succeeded

Defined-By: systemd

Support: https://www.debian.org/support

The unit openvpn.service has successfully entered the 'dead' state.
1ai 14 21:@1:1@ SRVVPN systemd[1]: Stopped openvpn.service - OpenVPN service.
Subject: L'unité (unit) openvpn.service a terminé son arret
Defined-By: systemd
Support: https://www.debian.org/support

L'unité (unit) openvpn.service a terminé son arrét.
1ai 14 21:@1:1@ SRVVPN systemd[1]: Stopping openvpn.service - OpenVPN service...
Subject: L'unité (unit) openvpn.service a commencé a s'arréter
Defined-By: systemd
Support: https://www.debian.org/support

L'unité (unit) openvpn.service a commencé a s'arréter.
1ai 14 21:@1:11 SRVVPN systemd[1]: Starting openvpn.service - OpenVPN service...
Subject: L'unité (unit) openvpn.service a commencé a démarrer
Defined-By: systemd
Support: https://www.debian.org/support

L'unité (unit) openvpn.service a commencé a démarrer.
1ai 14 21:@1:11 SRVVPN systemd[1]: Finished openvpn.service - OpenVPN service.
Subject: L'unité (unit) openvpn.service a terminé son démarrage
Defined-By: systemd
Support: https://www.debian.org/support

L'unité (unit) openvpn.service a terminé son démarrage, avec le résultat done.
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WireShark :

Depuis client Windows :

523 58.721936621 2.23.92.217
524 58.722088423 10.0.231.109
525 58.722865153 2.23.92.217
526 58.722865543 2.23.92.217

QuIC 1292 Initial, SCID=4ffae@8455c1572e, PKN: 1, ACK, PADDING
OpenVPN 1344 MessageType: P_DATA V2

QuIC 1292 Initial, SCID=4ffae08455c1572e, PKN: 2, CRYPTO, PADDING
QuIC 296 Handshake, SCID=4ffae©8455c1572e

H

527 58.723022495 10.0.231.109 OpenVPN 1344 MessageType: P_DATA V2
528 58.723154137 16.0.231.109 OpenVPN 348 MessageType: P_DATA V2
529 58.725516697 16.0.231.161 OpenVPN 262 MessageType: P_DATA V2
530 58.725715749 16.0.231.101 OpenVPN 1338 MessageType: P_DATA V2
531 58.725715919 16.0.231.161 OpenVPN 1344 MessageType: P_DATA V2
532 58.725884082 10.0.231.109 QuIC 210 Protected Payload (KPO), DCID=4ffae08455c1572e

231.109 1286 Protected Payload (KPO), DCID=4ffae08455c1572e

535 58.726309837 10.0.231.101 10.6. 819 MessageType: P_DATA V2
536 58.726355878 10.6.231.109 2.28; 767 Protected Payload (KP@), DCID=4ffae08455c1572e
537 58.751614104 2.23.92.217 10.0.231.109 329 Protected Payload (KPO)

» Frame 534: 1292 bytes on wire (10336 bits), 1292 bytes captured (10336 bits) on interface en G0 oc

» Ethernet II, Src: VMware 52:bc:f8 (00:0c:29:52:bc:f8), Dst: VMware ec:8c:87 (00:50:56:ec:8c: ©0L
» Internet Protocol Version 4, Src: 10.0.231.109, Dst: 2.23.92.217
» User Datagram Protocol, Src Port: 64289, Dst Port: 443

» QUIC IETF

«
@ 7 ens33: <live capture in progress> Paquets : 895 - Affichés : 895 (100.0%)

Depuis Serveur :

a Capture en cours de ens33
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

AmIA®EHREQAE DT IEAS

&= e E

a Capture en cours e ens33 —ax
Fichler Editer Vue Aller Capture Analyser Statistiques Telephonje Wireless Outils Aide
B ERE Q > kASE e wE

[R]Appliquer un filtre d'affichage ... <Ctri-/> =+
No. Time Source Destinati Protocol _Length Info
519 58.694752500 10.0.231.169 QuIC 1292 Initial, DCID=bo12e9dc15134677, PKN: 1, CRYPTO

520 58.694859671 10.0.231.101 OpenVPN 1344 MessageType: P_DATA V2

521 58.695111044 10.0.231.109 QuIC 1292 Initial, DCID=b012e9dc15134677, PKN: 2, PADDING, PING, CRYPTO, CRYPTO, PING, PADDING, PING, PADDING, CRYPTO..

522 58.704983851 129.250.35.251 NTP 90 NTP Version 4, server

Profil : Default

(W]Appliquer un filtre d'affichage ... <Ctrl-/>

No. Time. Source Destination Protocol Length Info

37674 5022.5780593.. 10.6.231.101 10.0.231.109 OpenVPN 106 MessageType: P_DATA V2

37675 5022.5782342.. 10.0.231.101 10.0.231.109 OpenVPN 137 MessageType: P_DATA V2

37676 5022.5783241.. 10.0.231.109 104.19.190.106 TCcP 54 60074 — 443 [ACK] Seq=2057 Ack=1888 Win=63888 Len=0

37677 5622.5784489.. 10.0.231.109 13.35.198.50 qQuIc 85 Protected Payload (KP@), DCID=2c28010310fad6cfo47421ceee7e69b5Fe3e8dfd

37678 5022.5796328.. 10.6.231.101 10.0.231.109 OpenVPN 170 MessageType: P_DATA V2

37679 5022.5797773.. 10.0.231.109 13.226.244.33 TLSv1.3 118 Change Cipher Spec, Application Data

37680 5022.5800012.. 13.226.244.33 10.0.231.109 TCcP 60 443 — 60075 [ACK] Seq=235 Ack=2038 Win=64240 Len=0

37681 5022.5800523.. 10.0.231.109 10.0.231.101 OpenVPN 106 MessageType: P_DATA V2

37682 5022.5817146.. 146.75.73.229 10.0.231.109 TLSv1.3 507 Server Hello, Change Cipher Spec, Application Data, Application Data, Application Data

37683 5622.5818465.. 10.6.231.109 16.0.231.101 OpenVPN 559 MessageType: P_DATA_V2

37684 5022.5837730.. 10.6.231.101 10.0.231.109 OpenVPN 170 MessageType: P_DATA V2

37685 5022.5839536.. 10.0.231.109 146.75.73.229 TLSv1.3 118 Change Cipher Spec, Application Data

37686 5022.5841765.. 146.75.73.229 10.0.231.109 TCcP 60 443 — 60076 [ACK] Seq=454 Ack=2049 Win=64240 Len=0

37687 5022.5842233.. 10.0.231.109 10.0.231.101 OpenVPN 106 MessageType: P_DATA V2

37688 5022.6133307.. 10.6.231.101 16.0.231.109 OpenVPN 138 MessageType: P_DATA V2

37689 5622.6134790.. 10.6.231.109 13.35.198.59 qQuIc 86 Protected Payload (KPB), DCID=2c28010318fad6cf947421ceee7e69b5Fe3eBdfd

37690 5022.6162798.. 13.226.244.33 10.0.231.109 TLSvi.3 262 Application Data, Application Data

37691 5022.6164129.. 10.0.231.109 10.0.231.101 OpenVPN 314 MessageType: P_DATA V2

37692 5022.6597365.. 10.0.231.101 10.0.231.109 OpenVPN 106 MessageType: P_DATA V2
» Frame 1631: 217 bytes on wire (1736 bits), 217 bytes captured (1736 bits) on interface ens33| 0000 01 00 5e 7f ff 08 APV E
» Ethernet II, Src: VMware c0:00:08 (00:50:56:c0:00:68), Dst: IPvdmcast_7f:ff:fa (81:00:5e:7f: 0010 00 cb 20 ee 00 e7 01 ef FF . ... Breans
» Internet Protocol Version 4, Src: 10.0.231.1, Dst: 239.255.255.250 o020 FF fa f6 44 07 53 45 41 52 D-1 - -+M-SEAR

31 @d @a 48 CH * HTT P/1.1--H
2e 32 35 35 0ST: 239 .

63044, Dst Port: 1900 0636 43 48 20 2a 20
4f 53 54 3a 20

» User Datagram Protocol, Src Por:
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2e 32 35 30 3a 41 4e 3a 20 .250:190
22 73 73 64 70 65 72 22 od  "ssdp:di
©a 4d 58 3a 20 75 72 6e 3a  MX: 1
64 69 61 6¢ 2d 72 65 65 6e  dial-mul
2d 6f 72 67 3a 3a 64 69 61 -org:ser
6c 3a 31 od 0a 45 4e 54 3a  l:1- -USE
20 4d 69 63 72 64 67 65 2f microso
00cO 31 32 34 2e 30 37 20 57 69
00de  6e 64 6f 77 73
1 v
@ 7 ens33: <live capture in proaress> Paquets : 68896 - Affichés : 68896 (100.0%) Profil : Default
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Conclusion :

J'en tire de ce TP qui est trés intéressant pour une entreprise d’adopter la technologie VPN, il sécurise
les échanges envers les différents services. Grace au chiffrement, personne ne peut avoir accés aux
informations qui sont envoyées sur Internet. C’est un gage de sécurité qui permet d’éviter, par
exemple, des attaques par déni de service sur le réseau de I'entreprise. De plus, le VPN permet de
chiffrer la connexion internet des collaborateurs, ce qui permet de se protéger contre I'attaque de
I’lhomme au milieu. Cette attaque est trés fréquente lorsque I'on se connecte depuis des réseaux publics,
il est donc indispensable pour vous et vos collaborateurs d’utiliser un VPN lors de déplacements.
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Annexe :

Port Number | Protocol

20, 21 File Transfer Protocol (FTP)

22 Secure Shell (SSH)

23 Telnet Protocol

25 Simple Mail Transfer Protocol (SMTP)

53 Domain Name System (DNS)

67, 68 Dynamic Host Configuration Protocol (DHCP)
80 HyperText Transfer Protocol (HTTP)

110 Post Office Protocol (POP3)

137 NetBIOS Name Service

143 Internet Message Access Protocol (IMAP4)
443 Secure HTTP (HTTPS)

445 Microsoft-DS (Active Directory)

7000 fileserver

7001 Cache Manager callback service
7002 ptserver

7003 viserver (VLDB)

7004 kaserver

7005 volserver (volume management)
7007 bosserver

7008 upserver

7009 AFS/NFS Translator

7020 AFS backup coordinator
7021 AFS backup buserver
7025-7032 AFS backup tape controllers
7101 xstat

2106 fs monitor port

next available port

pts, kas, fs, klog, etc.
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