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Introduction : 
 

OpenVPN est un logiciel libre permettant de créer un réseau privé virtuel. Son 

développement a commencé le 13 mai 2001 grâce à James Yonan. 

 

Qu'est ce qu'est le VPN ? 

 

Un VPN fonctionne en établissant un tunnel chiffré entre le dispositif de l'utilisateur (le client VPN) et un 

serveur VPN. Ce tunnel sert à encapsuler et à chiffrer les données échangées entre l'utilisateur et le 

serveur, assurant ainsi leur confidentialité et leur intégrité. Une fois que le client VPN envoie les 

données au serveur VPN, ce dernier les déchiffre et les transmet au serveur de destination, dans ce cas, 

un serveur web. De manière symétrique, les données envoyées depuis le serveur web sont reçues par le 

serveur VPN, qui les chiffre avant de les renvoyer au client VPN. Ce dernier déchiffre les données 

avant de les traiter. Ce processus garantit que les informations sensibles restent sécurisées même 

lorsqu'elles traversent des segments de réseau non sécurisés. 

 

Contexte :  
L’objectif de ce TP est de vous familiariser avec les principes de base des VPN, les protocoles de 

sécurisation comme IPSec et OpenVPN, et les meilleures pratiques pour la configuration et la gestion de 

la sécurité dans les communications réseau. Cette expérience pratique aidera les étudiants à 

comprendre comment les VPN contribuent à renforcer la sécurité des données et à maintenir la 

confidentialité des informations transmises sur Internet. 
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Configuration du serveur OpenVPN 
 

 

Installation et configuration d’OpenVPN 
 

On va commencer à mettre tous les paquets de Debian à jour et mettre la plus haute version 

de debian avec les commandes :  

root@SRVVPN:~# apt update && apt upgrade 

Ensuite, on va installer le service OpenVPN :  

root@SRVVPN:~# apt install openvpn 

 

On va copier le répertoire easy-rsa qui permet de générer les certificats : 

root@SRVVPN:~# cp -pr /usr/share/easy-rsa /etc/openvpn/server/ && cd 
/etc/openvpn/server/easy-rsa 

On va renommer et éditer le fichier vars : 

root@SRVVPN:~# cp vars.example vars && nano vars  
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 On va rechercher cette partie dans le fichier « vars » : 

 

 

Puis on décommente et modifie selon nos informations : 
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On va maintenant crée l’autorité de certification : 

root@SRVVPN: ~# ./easyrsa init-pki 

root@SRVVPN: ~# ./easyrsa build-ca  

 

 

Common Name : Mettre FR ou laisser par défaut 

 

On génère désormais le certificat du serveur : 

root@SRVVPN:~#./easyrsa build-server-full server 

Puis le certificat du client : 

root@SRVVPN:~#./easyrsa build-client-full client 

Ensuite, générer le fichier dh.pem : 

Ce fichier va être utilisé pour la première connexion en chiffrement symétrique. 

root@SRVVPN:~#./easyrsa gen-dh 

Tout dépend de votre machine mais, l’opération peut-être plus au moins de temps. 

On génère le fichier clé : 

 root@SRVVPN:~# openvpn –genkey tls-auth ta.key 
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On renomme le fichier dh.pem : 

root@SRVVPN:~# mv /etc/openvpn/dh.pem /etc/openvpn/dh2048.pem 

 

Test de la configuration 
 

On tape : root@SRVVPN:~# systemctl status openvpn.service 

 

 

On redémarre openvpn : 

root@SRVVPN:~# systemctl restart openvpn.service 

 

On va copier le dossier client1.ovpn : 

root@SRVVPN:~# cp client1.ovpn /home 

Puis : 

root@SRVVPN:~# nano /home/client1.ovpn 
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On copie l’entité du fichier et on le collera plus tard. 
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Installation OpenVpn sur client Windows : 

 

Ouvrir Edge et taper https://openvpn.net/client/client-connect-vpn-for-windows/ : 
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Ouvrer OpenVPN :  

 

On va créer le fichier client1.ovpn dans bloc-notes et on colle ce qu’on a copié précédemment 

sur le serveur, enregistrer sous le fichier en « nomdufichier.ovpn » puis glisser le dans 

« upload file » 
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Et vous voilà connecter ! : 
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Configuration du serveur Web Apache 
 

Pour installer apache :  

root@SRVWEB : ~# apt install apache2 

Pour activer la sécurisation https/tls d’apache : 

root@SRVWEB : ~# a2enmod ssl && a2ensite 

Puis modifier le fichier « index.html » situer dans /var/www/html : 
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Pour les restrictions d'accès par adresse IP : 

 root@SRVWEB:~#nano /etc/apache2/sites-available/000-default.conf 

Insérer cela : 

<Directory /var/www/html> 

                    Order allow,deny 

                    Deny from all 

                    Allow from 10.0.231.109 

            </Directory> 
 

Ce qui nous donnera ceci : 
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Désormais on a accès que par https depuis les clients VPN : 
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Collecte et analyse des Logs sur le serveur OpenVPN : 

Accès au fichier « server.conf » qui correspond aux meilleures pratiques de sécurité et aux 

exigences du système. 

 

 

Accès aux fichiers de log OpenVPN : 
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Status OpenVpn.Service : 

 

 

Pour voir le journal d’openvpn (Utile en cas d’erreur !) : 

root@SRVVPN:~#journalctl -xeu openvpn.service 
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WireShark : 
 

 

Depuis client Windows : 

 
Depuis Serveur : 
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Conclusion : 
 

J’en tire de ce TP qui est très intéressant pour une entreprise d’adopter la technologie VPN, il sécurise 

les échanges envers les différents services. Grâce au chiffrement, personne ne peut avoir accès aux 

informations qui sont envoyées sur Internet.  C’est un gage de sécurité qui permet d’éviter, par 

exemple, des attaques par déni de service sur le réseau de l’entreprise. De plus, le VPN permet de 

chiffrer la connexion internet des collaborateurs, ce qui permet de se protéger contre l’attaque de 

l’homme au milieu. Cette attaque est très fréquente lorsque l’on se connecte depuis des réseaux publics, 

il est donc indispensable pour vous et vos collaborateurs d’utiliser un VPN lors de déplacements. 
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Annexe : 
 

 

 

 

 

 

 

 

 


