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1) Introduction 
 

PfSense est un système d’exploitation à part entière, open source, utilisé pour 

mettre en œuvre un pare-feu, un routeur ou une solution permettant la 

fourniture d’autres services réseaux. PfSense est une distribution FreeBSD 1 

personnalisée, et basée initialement sur le projet m0n0wall, distribution de 

pare-feu puissant mais léger. PfSense s’appuie sur le principe de base de 

m0n0wall et reprend la plupart de ses fonctions, en prenant soin de mieux les 

faire cohabiter, de les sécuriser, de les stabiliser, tout en favorisant la 

compatibilité du système afin d’y ajouter une variété d’autres services liés 

essentiellement aux réseaux. 

 

Ce compte-rendu, explique la configuration de base et nécessaires à la quasi-

totalité des déploiement, nous verrons les configuration des différents servie, 

tout en respectant les bonne pratiques. 

 

A son niveau de base, un pfSense peut être utilisé pour remplacer le routeur 

d’un réseau domestique et pour fournir des fonctionnalités supplémentaires.  

 

Une fois celui-ci installer et configuré, il existe 2 de façons d’y accéder à l’*OS : 

 

- *Par Interface web : http://@IP 

- Par SSH : @IP : *22   

 

 

 

*OS : Operating System ou Système d’exploitation en Français. 

*22 : Port par défaut de SSH. 

*Interface Web : On verra que par défaut, on accède à l’interface par le protocole http ( :80) 

qui n’est pas sécurisé. Pour des questions de bonne pratiques, nous verrons que ce port sera 

changer enfin d’y accéder via https ( :443). 

http://@IP
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1.1) Prérequis 
 

Pour réaliser cette installation nous avons besoin d’une infrastructure virtuelle 

sous l’applicatif VMware ou VirtualBox ou encore EXsi. 

 

SCHEMA DE NOTRE INFRASTRUCTURE  
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1.2) Installation de pfSense 

 

Pour l’installation de pfSense, Il faudra configurer notre VM de cette façon 

(Réalisé sous VMWare Workstation 17) :

 

 

 

 

 

Pour l’ISO de pfSense, il suffit de se rendre sur : 

https://www.pfsense.org/download/ 

(Version actuelle de mon installation : 2.7.2) 

 

 

 

 

 

 

 

 

 

Destinée au WAN 

Destinée au LAN (10.0.50.0 

Destinée au Protocole CARP 

(172.16.0.0) 

INFO :  Pas Besoin d’une grosse configuration matérielle, on peut donc mettre le minimum requis 

(256MB). 

.FREESD  ( =  

https://www.pfsense.org/download/
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Après avoir insérer l’ISO, nous pouvons démarrer la machine, le setup va 

démarrer automatiquement après quelques secondes. 

 

 

 

 

 

 

 

 

 

⚠ Important : L’installation va s’effectuer au clavier. Appuyez sur la touche Entrée pour 

Accepter. 
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Vérifier que vous êtes bien sur l’onglet Install, sinon déplacez vous avec les 

flèches de votre clavier « ↑↓ » et appuyez sur Entrée pour faire OK. 

 

 

 

Le setup va vous demander de partitionner le disque de stockage de la 

machine. Avec les touches fléchées de votre clavier, allez sur « Auto (UFS) » et 

appuyez sur Entrée. 
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Séléctionner [Entire Disk] ou [Partitions] (nécessite des connaissances) 
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Installateur nous propose un découpage sur le disque 0 (nommé ici da0), nul 

besoin de modifier celle-ci, sélectionner Finish puis Entrée. 

 

 

Un dernier avertissement pour demander si on est sûr que le disque sera effacé 

pour l’installation de pfSense. 
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L’Installation est en cours…… 

 

 

 

Sélectionner Reboot ou Shell (si vous souhaitez apporter des modifications) 
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A son lancement, pfSense va charger ce qu’il a besoin pour son fonctionnement. 

(Services) 

 

 

Une fois le démarrage fini, on obtiendra ceci (Configuration qu’on doit obtenir à 

la fin des configurations de nos interfaces) : 
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Pour la configuration de nos interfaces on sélectionne option 2 « Set interface(s) 

IP address »  

 

 

 

On me demande quelle interface je souhaite configurer (2 – LAN). 

 

 

 

On me demande si souhaite configurer l’attriution d’une IP via DHCP, vu qu’on va 

l’attribuer manuellement, on sélectionne « n » pour répondre Non et on appuie 

sur Entrée. 

 

 

Ensuite on saisit l’adresse IP qu’on souhaite attribuer à cette interface qui sera la 

passerelle de sortie de notre réseau local (LAN). Une fois l’adresse IP saisi on 

appuie sur Entrée pour passer à la suite. 

 

 

 

 ⚠ Important : Le clavier est par défaut en qwerty ! 

Em0 -> Network Adapter 

Em1 -> Network Adapter 2 (10.0.50.0) 

Em2 -> Network Adapter 3 (172.16.0.1-2) 
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On définit le masque du sous-réseau en notation CIDR, 24 pour notre 

infrastructure. 

 

 

 

 

 

 

On nous demande ensuite si le réseau dispose d’une passerelle vers laquelle 

renvoyer les flux. Ce n’est notre cas, l’interface WAN fait déjà son travail et je 

n’ai pas d’autre routeur dans mon réseau donc j’appuie sur Entrée pour laisser 

vide « none ». 

 

 

Je ne souhaite pas configurer d’adresse en IPv6, je réponds donc « n » 

 

 

On souhaite activer le DHCP pour le réseau local donc on saisit « y » pour 

répondre Oui puis Entrée. 

 

 

 

 

⚠ Important : Tout dépend du nombre d’IP qu’on souhaite, en sélectionnant 

/24, j’ai 256 IP dont 256-2 = 254 hôtes (Réseau – Broadcast). 28-2 = 254 

Défini par le « Calcul de sous-réseaux » 

 

 

INFORMATION : Le service DHCP peut être activé et configuré plus simplement via 

l’interface WEB. 
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On nous demande à partir de quand commence l’adressage IP : 10.0.50.10 

Puis Quand elle se termine : 10.0.50.30 

 

 

On se rend sur nos machine client (Windows ou Linux) : 

Windows : 

 On tape simultanément sur les touches Windows+R puis on saisit « cmd » et 

sélectionne Entrée  

Taper la commande « ipconfig » 

 

 

On obtient bien une adresse IP ! 
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Linux :  

 

 

 

Puis arriver sur le terminal on saisit «  ip a » 
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On ouvre le navigateur internet et saisi l’IP donner précédemment pour 

accéder à notre pfsense. 

 

 

Les identifiants par défaut de pfsense sont les suivants : 

 

• Login : admin 

• Mot de passe : pfsense 
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On arrive sur l’assistant de configuration de pfSense qui va nous permettre 

de finaliser l’installation de notre firewall.  
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L’Assistant nous informe qu’il est possible d’avoir un support technique sous 

condition de souscrire à un contrat (💰)  Sélectionner « Next » 
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On peut choisir le nom du firewall et déclarer notre nom de Domain si on en 

possède un dans notre réseau. On peut également déclarer un serveur DNS 

local. 

 

 

 

 

 

 

 

1.1.1.1- DNS de CloudFlare 

8.8.8.8 -      DNS de Google 
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Choisissez « Europe/Paris » dans la Timezone et on poursuit. 
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Ensuite nous arrivons à la configuration de l’interface WAN. Elle est 

configurée automatiquement par DHCP, je n’y touche pas. 

 

Si on a besoin d’attribuer une IP fixe à cette interface WAN, c’est dans cette 

partie que ça se définit, sinon, on continue. 
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La partie « PPPoE configuration » sert en général à mettre les identifiants 

fournis par votre FAI. Ce sont ces identifiants qui sont définis dans votre box 

internet actuellement. Si vous souhaitez placer un firewall à la place de la 

box, il sera nécessaire de remplir cette partie. 

 

La partie suivante « PPTP configuration » servira plutôt au montage d’un 

VPN point à point (Protocole de tunnel point-à-point, à éviter car peu 

sécurisé, plutôt privilégier son petit frère IPSEC). 
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Les deux dernières options de cette page définissent que tout trafic entrant sur 

l’interface WAN et venant d’une classe d’adresse réseau privé est 

automatiquement bloqué. Comme notre infra est ici virtuelle, on veut 

obligatoirement faire communiquer des réseaux privés, on n’utilise pas 

réellement une adresse publique. Il est donc nécessaire dans le cadre 

d’un labo de décocher ces 2 cases sinon on peut avoir des petits soucis ( ; . 
 

 

 

 

 

 

 

 

 

 

 

 

 

https://neptunet.fr/wp-content/uploads/2020/12/pfsense37-1.png
https://neptunet.fr/wp-content/uploads/2020/12/pfsense37-1.png
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Nous n’avons donc rien modifier de spécial sur notre interface WAN ici, vous 

pouvez poursuivre. 

L’assistant de pfsense passe donc cette fois-ci à l’interface côté LAN. Vous 

pouvez changer ici l’adresse IP de l’interface LAN de pfSense (nous l’avons déjà 

fait en amont). 
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Durant la phase de configuration, il est également nécessaire de changer les 

identifiants par défaut du compte admin de pfsense. 

 

 

La phase finale de l’installation de pfsense est terminée. Cliquez 

sur Reload pour recharger pfsense. 
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Patientez quelques secondes, la page va se recharger d’elle-même. 

 

A la fenêtre suivante, cliquez sur le bouton Finish. 
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Cliquez sur le bouton « Accept » pour valider les points législatifs divers. 

 
 

 

 

 

 

 

 

 

 

 

https://neptunet.fr/wp-content/uploads/2020/12/pfsense40-1.png
https://neptunet.fr/wp-content/uploads/2020/12/pfsense40-1.png
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On nous demande si on souhaite répondre à un sondage, on clique sur close. 

 

 

 

On arrive sur le tableau de bord de notre pfSense. Où on retrouvera les infos 

sur l’utilisation des ressources de la machine elle-même, ses différentes 

adresses IP, version & mises à jour. 
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Cette vue est personnalisable est cliquant sur le petit + en haut à droite dans la 

barre de titre. 
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2) Service Requis 
 

1.1 Configuration du DHCP serveur : 

 

Pour configurer le DHCP via l’interface WEB, on se rend dans l’onglet Services -> 

DHCP Server 

 

 

 

 

On active le 

DHCP 

On saisi à 

partir de 

quand 

commence 

notre @IP 

et jusqu’à 

où elle 

s’arrête.  

⚠ Important : N’oublier pas de Cliquer sur « Save » ! 
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1.2 Configuration du DNS serveur : 

Pour configurer le DNS, on se rend dans l’onglet Services -> DNS Resolver -> 

General Settings 

 

 

 

« SAVE » 

On activer le *DNS Resolver 

Par défaut, Le 

DNS Resolver 

s’applique à 

toutes les 

interfaces. 

On n’y touche 

pas dans notre 

cas. 
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3) Activer le DNS Forwader 

Le DNS forwarder de pfSense permet de résoudre les requêtes DNS des clients 

DHCP (mappés ou non) ainsi que des entrées DNS saisies manuellement. Le DNS 

forwarder permet également de renvoyer les requêtes DNS des clients pour un 

domaine particulier. 

 

On se rend sur Services -> DNS Forwader 

 

Définition DNS RESOLVER : Les résolveurs DNS sont un composant essentiel 

du Domain Name System (DNS). Ils agissent en tant que contrepartie 

interrogative aux serveurs de noms DNS qui leur répondent. Du point de vue 

de l’utilisateur, un DNS resolver sert d’interface de transmission entre 

l’utilisateur ou l’application et les serveurs de noms. 

On active le DNS Forwader  

On « DHCP Registration » 

qui active toutes les 

correspondances adresses 

MAC - adresses IP 

présentes dans la 

configuration du service 

DHCP seront joignables 

directement par le service 

DNS Forwarder. 
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4) Configuration générale 

 

1.1) Les Alias 

Les alias définissent un groupe de ports, d'hôtes ou de réseaux. Les alias peuvent 

être référencés par des règles de pare-feu, des transferts de port, des règles NAT 

sortantes et d'autres endroits du pare-feu. L’utilisation d’alias donne lieu à des 

ensembles de règles nettement plus courts, auto-documentés et plus gérables. 

 

On se rend dans Firewall > Aliases 

 

 

On voit les Aliases que j’ai configuré. 

 

Pour Ajouter un Alias, on procède comme ceci : 

- On clique sur +ADD  
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Le type si c’est un hôte ou réseau, 

port, URL.. 

Définition FQDN (Full Qualifed Domain Name) : désigne l'adresse complète et 

unique d'un site Internet. 

Exemple : https://btssio.org. 

https://btssio.org/
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1.2) Création d’une règle de FireWall 

 

On se rend dans FireWall -> Rules puis on sélectionne l’interfaces 

(WAN, LAN, OPT1) 

 

Puis ↑ADD pour ajouter une règle. 

 

 

 

 

Action : 

Bloquer,Autoriser,Refuser 

 

 

Interface LAN,WAN,OPT1 

IPv4/IPv6 ou IPv4+IPv6 

 

Protocol TCP,UDP,ICMP.. ou 

Tous 

La source -> ex : LAN 

 

 

La Destination -> ex : @IP 

d’un serveur 

d’administration. 
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1.3 ) Configuration de CARP 

Le protocole CARP (Common Address Redundancy Protocol) permet à 

plusieurs équipements réseaux de partager une même adresse IP. C’est 

une alternative libre au protocole propriétaire HSRP de CISCO, par 

exemple. Les machines partageant cette IP font parties du groupe de 

redondance. On y trouve un équipement « maitre » et les autres « 

esclaves ». Ces derniers sont destinés à prendre le relais en cas de 

défaillance du premier équipement.  

 

Dans notre cas, nous allons utiliser CARP pour créer un routeur / pare-

feu redondant, avec serveurs DNS + DHCP. Nos clients prendront l’IP 

virtuelle comme passerelle par défaut. Ainsi, en cas de panne de notre 

routeur principal, le second répondra aux requêtes de nos clients en 

toute transparence et sans coupures. 

 

Nous avons laissé une interface disponible «Network Adapter 3 »  

Pour la configurer, il suffit d’aller dans Interfaces -> Assign 

 

 

 

On clique sur « OPT1 » 
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Le choix du CIDR /30 est une question de bonnes pratiques et de 

sécurité, On sait qu’on doit lier 2 servers (Master & SLAVE) via CARP 

donc 2 IP alors il suffit de faire le calcul 2n>@IP. 

(2^32-30 ) -2 = 2 IP  

 

172.16.0.1 = Serveur Maître 

172.16.0.2 = Serveur Slave 

Activation de l’interface 

Static, DHCP,PPP,  PPPoE, PPTP 

ou L2TP. 
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Ensuite, sur le serveur Maître nous, devons lui indiquer une règle de 

firewall autorisant le trafics sur l’interface CARP. 

 

FireWall -> Rules -> CARP, puis on insère la règle suivante : 
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Ensuite nous allons activer la réplication entre les deux routeurs. 

On va dans System -> High Availability Sync.  

 

Sur le pfSense maître, On configure la partie pfsync en choisissant l’interface 

CARP, et l’@IP de notre pfSense Slave (172.16.0.2) dans notre cas, Puis dans la 

partie XMLRPC Sync), on saisit l’IP et Login de notre slave ainsi que la 

configuration à répliquer. Il est conseillé de cocher toutes les cases pour éviter 

tout problème. 
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On va sur l’interface de notre pfSense Slave, cette fois-ci seulement la partie 

pfsync est à configurer :  
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Dans Firewall / Virtual IPs on déclare cette nouvelle IP sur l’interface LAN. 

Il est également possible de déclarer une IP pour le WAN ou une éventuelle DMZ. 

Il faudra simplement changer le VHID Group qui est à 1 par défaut. 

 

 

 

Configuration de l’IP virtuelle LAN : 
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Enfin, il faut modifier notre serveur DHCP du LAN pour déclarer cette IP en tant que 

passerelle par défaut. 
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5) Synchronisation des Interfaces et Test de 
basculement 

 

Nous allons commencer par vérifier l’état de la synchronisation entre nos deux servers pfSense Master 

et pfSense Slave. 

 

 

 

 

 

 

 

En prenant un client du LAN, nous allons pinger la Gateway (ou une IP externe) et éteindre le 
pfSense Master principal. 
On constate le moment de la bascule avec deux paquets dupliqués (les deux routeurs 
répondent à ce moment-là) ou une perte d’un paquet. Il n’y a pas eu d’interruption de 
service, et le second routeur est passé avec le statut MASTER. 
Les services rebasculeront sur le routeur principal lorsqu’il sera de nouveau opérationnel. 
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BONUS  
 

1.1/Bloquer YouTube  

 

Pour bloquer un site, dans notre cas « YouTube », on va aller dans Firewall -> Aliases -> Add 

 

Pour trouver son IP, il suffit de faire un ping de www.youtube.fr. 

http://www.youtube.fr/
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On connaît maintenant l’adresse @IP de YouTube. 

On ajouter un site en tant Aliasses, dans notre cas « YouTube », on va aller dans Firewall -> Aliases -

> Add 

On inclut le FQDN. 
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 Nos Aliases avec 

Notre réseau @IP, 

 

 

 

Youtube  
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Test du blocage de YouTube 
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HTTPS ) 

 

Aller dans System -> Advanced -> Admin Access 

 

 

On « Save » 

 

 

 

 

 

 

 

 On sélectionne 

HTTPS 
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Nous voici sur notre interface en HTTPS ! 
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DNSSEC )  

 

Le DNSSEC (Domain Name System Security Extensions, extensions de sécurité du système de 

noms de domaine) est une signature cryptographique qui est ajoutée aux enregistrements DNS 

afin de sécuriser les données transmises sur les réseaux IP (protocole Internet). 

 

System -> General Setup 

On saisit le HostName DNS de Cloud Flare et Google. 

 

 

 

 

 

 

 

 

 

 

 

 

@IP DNS + HostName 

Sécurisation des transfert  

*DNS over TLS (Port :853) 

On active DNSSEC 

 

 

SSL 

 

On l’inclue Dans le 

DHCP 
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Test du fonctionnement DNSSEC 

On va dans Diagnostics -> DNS Lookup  

On saisit une adresse, dans mon cas j’ai choisi « www.btssio.org » 

 

 

 

Puis on obtient ceci : 

 

 

 

 

 

On va dans Diagnostics -> States -> States 

Définition DNS over TLS : DNS over TLS (DoT) est un protocole de sécurité pour 

le chiffrement et l'encapsulation des requêtes et des réponses DNS via le 

protocole TLS. Le but de la méthode est d'augmenter la confidentialité et la 

sécurité des utilisateurs en empêchant les écoutes et la manipulation des données 

DNS 
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Puis on saisit à Filter expression  853 qui correspond au port DoT 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Conclusion Générale 
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Avantage de pfSense : 

- Gratuit, même si la machine ou la vm qui hébergera Pfsense ne l'est pas, la 

solution en elle-même ne coûte rien. 

 

-Les évolutions d'un logiciel libre, comme ses mises à jour, dépendent d'une 

communauté de développeurs et non pas d'un éditeur unique. 

 

-La communauté développe chaque partie des logiciels libres et Open Source. Le 

développement communautaire favorise la réactivité lorsqu'il s'agit de corriger 

un bug ou une faille de sécurité. 

 

Désavantages de pfSense :  

 

- Parce que c'est libre, tout le monde peut étudier son fonctionnement et trouver 

des failles. 

 

-Un firewall matériel est plus stable qu'un firewall logiciel comme pfsense, le 

vendeur "contrôle" son hardware et à conçu son firewall autour de cette 

hardware. 

 

- Vous n'avez aucune garantie si vous avez un problème matériel ou logiciel, vous 

devez vous débrouiller ou alors payer pour du support. 

 

- L'interface peut en rebuter plus d’un, elle peut paraître peut intuitive et trop 

fournis. 
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Avis Globale sur cette installation : 

 

- J’ai trouvé cette installation, intéressante on peut voir qu’avec pfsense on 

peut à peu près tout faire et tout ça gratuit, il ne demande pas beaucoup 

de ressources parfaites pour un petit réseau d’entreprises qui tourne 

avec un serveur pas tout récent. Pas trop de difficulté rencontrée, j’ai 

aimé le concept de management de pfSense et le re-utiliserai dès que 

j’en aurai l’occasion. J’ai continué à chercher d’autres solutions qui 

pourront notamment être utilisées prochainement. 
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ANNEXE : 
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